ol I 1ol l I
cI1sco. Cisco Networking Academy’ Mind Wide Opert

Travaux pratiques : configuration du protocole SNMP

Topologie

Responsable

SNMP Agent SNMP

Agent SNMP
Table d’adressage
Périphérique | Interface Adresse IP Masque de sous-réseau | Passerelle par défaut
R1 GO0/1 192.168.1.1 255.255.255.0 N/A
S0/0/0 192.168.2.1 255.255.255.252 N/A
R2 S0/0/0 192.168.2.2 255.255.255.252 N/A
S1 VLAN 1 192.168.1.2 255.255.255.0 N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1

Objectifs
Partie 1 : création du réseau et configuration des paramétres de base du périphérique
Partie 2 : configuration d’un gestionnaire et d’agents SNMP

Partie 3 : conversion de codes OID avec I’explorateur d’objets Cisco SNMP

Contexte/scénario

Le protocole SNMP (Simple Network Management Protocol) est un protocole de gestion du réseau ainsi
qu’une norme IETF pouvant étre utilisés a la fois pour surveiller et controler des clients sur un réseau. Le
protocole SNMP peut étre utilisé pour obtenir et définir les variables relatives a I'état et a la configuration
d’hbtes réseau, comme des routeurs et des commutateurs, et d’ordinateurs clients sur le réseau. Le
gestionnaire SNMP peut interroger les agents SNMP afin d’obtenir des données ou ces données peuvent étre
envoyées automatiquement au gestionnaire SNMP grace a la configuration de déroutements sur les agents
SNMP.

Au cours de ces travaux pratiques, vous allez télécharger, installer et configurer le logiciel de gestion SNMP
sur PC-A. Vous configurerez également un routeur et un commutateur Cisco en tant qu’agents SNMP. Aprés
la capture des messages de notification SNMP a partir de 'agent SNMP, vous convertirez les codes d'ID
d’objet/MIB en vue de découvrir les détails des messages a I'aide de I'explorateur d’objets Cisco SNMP.

Remarque : les routeurs utilisés lors des travaux pratiques CCNA sont des routeurs a services intégrés (ISR)
Cisco 1941 équipés de Cisco 10S version 15.2(4)M3 (image universalk9). Les commutateurs utilisés sont des
modeles Cisco Catalyst 2960 équipés de Cisco IOS version 15.0(2) (image lanbasek9). D’autres routeurs,
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Travaux pratiques : configuration du protocole SNMP

commutateurs et versions de Cisco |IOS peuvent étre utilisés. Selon le modéle et la version de Cisco 10S, les
commandes disponibles et le résultat produit peuvent varier de ceux indiqués dans les travaux pratiques.
Reportez-vous au tableau Résumé des interfaces du routeur a la fin de ces travaux pratiques pour obtenir les
identifiants d’interface corrects.

Remarque : assurez-vous que les routeurs et commutateurs ont été réinitialisés et ne possédent aucune
configuration initiale. En cas de doute, contactez votre instructeur.

Remarque : les commandes snmp-server utilisées au cours de ces travaux pratiques entraineront la
génération d’'un message d’avertissement de la part du commutateur Cisco 2960 lors de I'enregistrement du
fichier de configuration dans la mémoire vive non volatile. Afin d’'empécher la génération de ce message
d’avertissement, vérifiez que le commutateur utilise le modéle lanbase-routing. Le modéle 10S est contrélé
par le gestionnaire de base de données des commutateurs (SDM, Switch Database Manager). Lorsque vous
modifiez le modele de préférence, le nouveau modéle est utilisé aprés le redémarrage, méme si la
configuration n’a pas été enregistrée.

S1# show sdm prefer

Utilisez les commandes suivantes pour attribuer le modéle lanbase-routing en tant que modele SDM par
défaut.

S1l# configure terminal

S1l(config)# sdm prefer lanbase-routing
Sl (config)# end

S1l# reload

Ressources requises

o 2 routeurs (Cisco 1941 équipés de Cisco IOS version 15.2(4)M3, image universelle ou similaire)

e 1 commutateur (Cisco 2960 équipé de Cisco I0S version 15.0(2) image lanbasek9 ou similaire)

e 1 PC (Windows 7, Vista ou XP, équipé d'un programme d’émulation du terminal tel que Tera Term)
e 1 ordinateur (Windows 7, Vista ou XP, équipé d’un acces Internet)

o Cables de console pour configurer les périphériques Cisco 10S via les ports de console

e Cables Ethernet et série conformément a la topologie

e Logiciel de gestion SNMP (programme PowerSNMP Free Manager de Dart Communications ou serveur
Syslog Kiwi de SolarWinds, version d’évaluation gratuite de 30 jours)

Partie 1 : Création du réseau et configuration des parameétres de base du
périphérique
Dans la Partie 1, vous allez définir la topologie du réseau et configurer les périphériques en utilisant les

parameétres de base.

Etape 1 : Cablez le réseau conformément a la topologie.
Etape 2 : Configurez I’héte de PC.
Etape 3 : Le cas échéant, initialisez et redémarrez le commutateur et les routeurs.

Etape 4 : Configurez les paramétres de base des routeurs et du commutateur.

a. Désactivez la recherche DNS.

b. Configurez les noms des périphériques conformément a la topologie.
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c. Configurez les adresses IP telles qu’indiquées dans la table d’adressage. (Ne configurez pas l'interface
S0/0/0 sur R1 a ce stade.)

d. Attribuez cisco comme mot de passe pour la console et vty et activez la connexion.

Attribuez class comme mot de passe chiffré du mode d’exécution privilégié.

o

f. Configurez logging synchronous pour empécher les messages de console d’interrompre la commande.
g. Vérifiez la connectivité entre les périphériques LAN en exécutant la commande ping.
h

Copiez la configuration en cours en tant que configuration de démarrage.

Partie 2 : Configuration d’'un gestionnaire et d’agents SNMP

Dans la Partie 2, le logiciel de gestion SNMP sera installé et configuré sur PC-A, tandis que R1 et S1 seront
configurés en tant qu’agents SNMP.

Etape 1 : Installez un programme de gestion SNMP.

a. Téléchargez et installez I'outil PowerSNMP Free Manager de Dart Communications a partir de 'URL
suivante : http://www.dart.com/snmp-free-manager.aspx.

b. Démarrez le programme PowerSNMP Free Manager.

c. Cliquez sur No si vous étes invité a détecter les agents SNMP disponibles. Vous détecterez les agents
SNMP aprés la configuration de SNMP sur R1. Le programme PowerSNMP Free Manager prend en
charge les versions 1, 2 et 3 de SNMP. Ces travaux pratiques utilisent SNMPv2.

3| PowerSNMP Free Manage

File  Discover Watch Tools Help

PowerSNMP Free Manager

&)-%8 Discovered Devices Agent Address Variable (Oid) Value
(-4 Network Nodes
-39 SNMP Agerts

-3 SNMPvT

23 SNMPy2

-1 SNMPv3

' R’
Discover Agents a3

I.-"'_"‘-.I There are ne configured Agents.
 Would you like to discover available Agents?

Traps ||_og |

Time Sender Qriginator Enterprise/
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d. Dans la fenétre contextuelle Configuration (si aucune fenétre contextuelle n’apparait, accédez a Tools >

Configuration), définissez I'adresse IP locale de maniere a écouter le réseau 192.168.1.3, puis cliquez
sur OK.

| PowerSNMP Free Manage

File  Discover Watch Tools Help

PowerSNMP Free Manager

El""-gl Discovered Devices Agent Address Variable (Qid) Valus
Lg% Network Nodes

=% SNMP Agerts
-2 SNMPv1

- SNMPv2 &1 Configuration @

----- 3 SNMPv3

Local Address: | xR -

Trap Listener Port: |162 =

Email Motification Corfiguration

Mail Server:
From Address:

To Address:

[ OKL\)_][t:anceJ]
\_

4| T

Traps |Log |

Time Sender Criginator Eni

Remarque : si vous étes invité a détecter les agents SNMP disponibles, cliquez sur No et passez a la
partie suivante des travaux pratiques.

Etape 2 : Configurez un agent SNMP.

a.

Sur R1, exécutez les commandes suivantes a partir du mode de configuration globale afin de configurer
le routeur en tant qu’agent SNMP. Dans la ligne 1 ci-dessous, I'identifiant de communauté SNMP est
ciscolab, avec des privileges en lecture seule, tandis que la liste d’acces nommée SNMP_ACL définit
quels hbtes sont autorisés a obtenir des informations SNMP de la part de R1. Aux lignes 2 et 3,
'emplacement du gestionnaire SNMP et les commandes de contact fournissent des informations de
contact descriptives. La ligne 4 spécifie 'adresse IP de I'héte qui recevra les notifications SNMP, la
version SNMP ainsi que l'identifiant de communauté. La ligne 5 active tous les déroutements SNMP par
défaut, tandis que les lignes 6 et 7 créent la liste d’accés nommée, destinée a contrdler quels hotes sont
autorisés a obtenir des informations SNMP de la part du routeur.

Rl (config)# snmp-server community ciscolab ro SNMP_ACL
Rl (config)# snmp-server location snmp manager

Rl (config)# snmp-server contact ciscolab_admin
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Rl (config) # snmp-server host 192.168.1.3 version 2c ciscolab

Rl (config) # snmp-server enable traps
Rl (config)# ip access-list standard SNMP_ACL
Rl (config-std-nacl) # permit 192.168.1.3

b. A ce stade, il se peut que vous constatiez que le programme PowerSNMP Free Manager recoit des
notifications en provenance de R1. Si ce n’est pas le cas, vous pouvez essayer de forcer I'envoi d'une
notification SNMP en exécutant une commande copy run start sur R1. En cas d’échec, passez a I'étape

suivante.

- PowerSNMP Free Managel

File  Discover Watch

Tools  Help

PowerSNMP Free Manager

(154 Discovered Devices
ﬁ Network Nodes

538 SNWP Agens
{0 SMMPv1
3 SNMPv2
23 SNMPy3

Agent Address Variable {Qid) Value

4 m

<

| B 1mb-2
: 1 system

1sysDesci
2 sysObjec
3 sysUpTir
4 sysCortz
H . 5 sysName
(T b

-

Traps | Log

Enterprise/0I0
1361419543201

Time: Sender
7/8/2013 2:04:44 PM

Criginator
192.168.1.1:51117

¥

Generic Trap

Specific Trap

Etape 3 : Détectez les agents SNMP.

a. Dans l'outil PowerSNMP Free Manager sur PC-A, ouvrez la fenétre Discover > SNMP Agents. Entrez
'adresse IP 192.168.1.255. Dans la méme fenétre, cliquez sur Properties et définissez la communauté a
ciscolab et la version SNMP a la valeur 2 (Two), puis cliquez sur OK. Vous pouvez maintenant cliquer
sur Find pour détecter tous les agents SNMP sur le réseau 192.168.1.0. L’outil PowerSNMP Free
Manager devrait trouver R1 a I'adresse 192.168.1.1. Cliquez sur la case a cocher, puis sur Add pour
ajouter R1 en tant qu’agent SNMP.
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Watch

File  Discowver

Tools

Help

PowerSNMP Free Manager

EI---i—"; Dizcovered Devices

i Network Nodes

=3 SNMP Agerts
w2 SNMPv

B3 SNMPv2

fLel) w2 19216811

v2_192.168.1.2

----- 3 SNMPv3

Agent Address \
4 Discove

-
Discovery Properties

Address:

Address

Security
Community:

Uzemame:

ciscolab

Authentication

Password:
Protocol: None

Privacy
Password:

Protocol: None

Watch

File  Discover

Tools

Help

PowerSNMP Free Manager

E|---f_—"5 Discovered Devices
etwork Nodes
- Network Nod

-3 SNMP Agents

Agent Address

Variable {Cid)

Value

”
E Discover SNMP Agents

Address:

192.168.1.255)

Address

Description

<

Traps

Time
T/B/2013 2:04:44 PM

Sender

Enterprise/010
1361419943201

Originator
192.168.1.1:51117
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[T PowerSMP Free Managcr

File Discover Watch Tools Help

PowerSNMP Free Manager

=5 Discovered Devices Agent Address Variable (Oid) Value
i & Network Nodes
SNMP Agerts
£ SNMPv1
£ SNMPv2
w4 SNMPv3 u
Discover SNMP Agents
9 ()
Address:  152.168.1.255 +~ [ Fnd || Propeties |
Address Description
192.168.1.1 Cisco 105 Software, C1300 Software (C1900-UNIV. .

Time Sender Criginator

Enterprise/0ID

Generic Tra

b. Dans le programme PowerSNMP Free Manager, R1 est ajouté a la liste des agents SNMPV2 disponibles.

File  Discover Watch Tools Help

PowerSNMP Free Manager

=5 ‘D'}'E*C;\'Efedmfl;“;es Agert Address Variable (Oid) Value
etwo odes
£ SNMP Agents
- SNMPv1
-3 SNMPv2
o held v2 15216811
Lo SNMPv3
4 1n
Traps | Log |
Time Sender Criginator Erterprise/QID
7/8/2013 2:04:44 PM 1921681151117 1.36.1.4.1.9.9.43.2.0.1
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c. Configurez S1 en tant qu’agent SNMP. Vous pouvez utiliser les mémes commandes snmp-server que
celles que vous avez utilisées pour configurer R1.

d. Apres la configuration de S1, les notifications SNMP en provenance de 192.168.1.2 s’affichent dans la
fenétre Traps du programme PowerSNMP Free Manager. Dans le programme PowerSNMP Free
Manager, ajoutez S1 en tant qu’agent SNMP en appliquant le méme processus que celui utilisé pour la
détection de R1.

Partie 3 : Conversion de codes OID avec I’explorateur d’objets Cisco SNMP

Dans la Partie 3, vous allez forcer I'envoi des notifications SNMP au gestionnaire SNMP situé au niveau de
PC-A. Vous convertirez ensuite les codes OID regus en noms afin de découvrir la nature des messages. Les
codes MIB/OID peuvent étre aisément convertis a I'aide de I'explorateur d’objets Cisco SNMP disponible a
I'adresse suivante : http://www.cisco.com.

Etape 1 : Effacez les messages SNMP actuels.

Dans I'outil PowerSNMP Free Manager, cliquez avec le bouton droit dans la fenétre Traps et sélectionnez
Clear pour effacer les messages SNMP.

Etape 2 : Générez un déroutement et une notification SNMP.

Sur R1, configurez l'interface S0/0/0 conformément a la table d’adressage située au début de ces travaux
pratiques. Accédez au mode de configuration globale et activez une interface afin de générer une notification
de déroutement SNMP a envoyer au gestionnaire SNMP au niveau de PC-A. Notez que les numéros de code
d’entreprise/OID sont visibles dans la fenétre des déroutements.

BT PowerSNMP Free Manage

File  Discover Watch Tools Help

PowerSNMP Free Manager

%4 Discovered Devices Agent Address Variable (0id) Value =)
e' MNetwork Nodes
=% SNMP Agents
i3 SNMPv1
-3 SNMPv2
Cobel v2192.188.10
Lobeld w2 192188012
i3 SNMPv3
4
4 | i | k
Traps |Log |
Time Sender Originator Enterprize/CI0 Generc
7/9/2013 12:01:01 PM 192.168.1.2:53577 1361211702
7/9/2013 12:01:04 PM 192.168.1.1:51117  1.3.6.1.4.19541.201
7/9/2013 12:01:05 FM 192.168.1.1:51117 1361631154
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Etape 3 : Décodez les messages MIB/OID SNMP.

A partir d’un ordinateur disposant d’'un accés Internet, ouvrez un navigateur Web et accédez a I'adresse

http://www.cisco.com.

a. Avaide de l'outil de recherche situé en haut de la fenétre, recherchez SNMP Object Navigator.

b. Sélectionnez SNMP Object Navigator MIB Download MIBs OID OIDs dans les résultats.

c. Accédez a la page MIB Locator. Cliquez sur SNMP Object Navigator.

<8

I|@ http://tools.cisco.com/ITDT O ~ B & X || & Cisco 105 MIB Locator | |

File Edit View Favorites

Help

{.5 @ Welcome Sheridan Colle... [ Blackboard Learn 43 Web Timesheet Software ... hackxor

cPanel® 11 E Class Roster 7y Windows Automated Inst..

MINIIE
cisco

Solutions

HOME
PRODUCTS & SERVICES
TOOL INDEX

MIE Locator

Products & Services

Ordering Support

Products & Services

MIB Locator

Cisco 10S MIB Tools

Worldwide [change]

LogiIn | Account | Req

| Search

Training & Events

A MIB (Management Information Base) is a database of the objects that can be managed
on a device. The managed objects, or variables, can be set or read to provide information

on the network devices and interfaces.

Cisco I0S MIB Locator
SNMP Object Navigajor

Cisco 10S XE MIBs
MIBs Supported by 105 XE Products ASR 1000

Cisco 10S XR MIBs
MIBs Supported by [0S XR Products CRS

Partner (

Related Tools

Cisco Feature h
Cisco 10S Softw
Download Softw

Cisco Unified Ci
Compatibility Te

d. Dans la page SNMP Object Navigator, décodez le numéro de code OID a I'aide de I'utilitaire
PowerSNMP Free Manager généré a la Partie 3, Etape 2. Entrez le numéro de code OID et cliquez sur

Translate.
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e.

6 e 3ll & http:/tools.cisco.com/Supy © ~ B €
File Edit View Favorites Tools Help
‘1'::3 k1) Welcome Sheridan Colle... Blackboard Learn <3 Web Timesheet Software .. hackxar ¢ cPanel® 11 @ Class Roster iy Windows Aute

& Cisco SNMP Object Naviga.., *

Worldwide [change] Leoglin

i
2 Cll s' C IO. Products & Services Support How to Buy Training & Events Partners

Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE SEARCH DOWNLOAD MIBS MIB SUPPORT - SW
SUPPORT
TOOLS & RESOURCES Translate Browse The Object Tree

SNMP Object Navigator

Translate OID into object name or object name into OID to receive object details

Enter OID or object name: examples -
I} 0OID: 1.3.6.1.4.1.99.27
Object Mame: iflndex

Enregistrez ci-dessous les numéros de code OID ainsi que les traductions des messages correspondants.

Remarques générales

1. Citez quelques-uns des avantages potentiels de la surveillance d’un réseau a I'aide du protocole SNMP ?

2. Pourquoi est-il préférable de n’utiliser que I'accés en lecture seule avec le protocole SNMPv2 ?
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Tableau récapitulatif des interfaces de routeur

Résumé des interfaces de routeur

Modéle du Interface Ethernet 1 Interface Ethernet 2 Interface série 1 Interface série 2
routeur

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/M)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/M)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Remarque : pour savoir comment le routeur est configuré, observez les interfaces afin d’'identifier le type de
routeur ainsi que le nombre d’interfaces qu’il comporte. Il n’est pas possible de répertorier de fagon exhaustive
toutes les combinaisons de configurations pour chaque type de routeur. Ce tableau inclut les identifiants des
combinaisons possibles des interfaces Ethernet et série dans le périphérique. Ce tableau ne comporte aucun
autre type d’interface, méme si un routeur particulier peut en contenir un. L’exemple de l'interface RNIS BRI peut
illustrer ceci. La chaine de caractéres entre parenthéses est I'abréviation normalisée qui permet de représenter
l'interface dans les commandes de Cisco I10S.
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